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1. Uvodni ustanoveni

a) Tato smérnice o ochran¢ osobnich udaju (dale jen ,,Smérnice®) je zakladnim vnitinim pfedpisem
Matetské skoly Malkovského (dale jen ,,MS*) upravujicim ochranu a zpracovani osobnich tdajt.

b) Tato Smérnice stanovi zakladni podminky (povinnosti) a odpovédnosti pii zpracovani osobnich
tdaji v MS.

€) Zakladnimi pravnimi piedpisy jsou zejména:

e nafizeni Evropského parlamentu a Rady EU 2016/679 o ochrané fyzickych osob
V souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaji a 0 zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaji, dale jen ,,GDPR®),

e Zakon ¢. 110/2019 Sb., o zpracovani osobnich udajt, v platném znéni.

d) Tato Smérnice se vztahuje na skolu coby spravce, ptipadné zpracovatele, ve smyslu GDPR, resp.
na vSechny jeji zaméstnance, kteti se dostavaji a/nebo dostanou do styku s osobnimi udaji.

2. Pouzité pojmy a zkratky

Pojmy:

Osobni udaj (dale také jako ,,OU%): veskeré informace o identifikované nebo identifikovatelné
fyzické osobé¢, identifikovatelnou fyzickou osobou je fyzicka osoba, kterou lze ptimo ¢i nepiimo

identifikovat.

Ptiklady osobnich udaji:

*  jméno a piijment,

* datum a misto narozeni,

* rodné Cislo,

« adresa,

» telefonni ¢islo (soukromé i firemni),
* e-mailova adresa, uzivatelské ID k informa¢nimu systému,

*  Zivotopis,

*  vlastnoru¢ni podpis,
» fotografie, audio nebo video zaznam,

* rodinny stav,

* 1udaje o soukromém bankovnim uctu,




* lokac¢ni tdaje (napf. na zaklad¢ pouziti mobilniho zatizeni),

* 1udaje o zdravotnim stavu,

* pracovni zafazeni zaméstnance,

e osobni ¢islo zaméstnance,

*  podplrna opatteni,

* 1udaje o zdravotnich obtizich,

* udaje o zaverech vySeteni uvedenych v doporuceni skolského poradenského zatizeni.

Zvlastni kategorie osobnich udaji: osobni udaje vypovidajici o etnickém ptvodu, politickych
nazorech, nabozenském vyznani, filozofickém piesvédceni nebo clenstvi v odborech, jakoz
I genetické udaje, biometrické tdaje, udaje o zdravotnim stavu ¢i sexualnim zivoté nebo sexualni
orientaci fyzické osoby.

Subjekt udaji: fyzicka osoba, které se osobni udaje tykaji (zaméstnanec, dodavatel apod.).

Zpracovani: jakakoliv operace nebo soubor operaci s osobnimi udaji nebo soubory osobnich udaja,
ktery je provadén pomoci ¢i bez pomoci automatizovanych postupti, jedna se napt. o shromazdéni,
zaznamenani, usporddani, strukturovani, uloZeni, pfizpisobeni nebo pozménéni, vyhledani,
nahlédnuti, pouziti, zpfistupnéni pfenosem, Sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni ¢i
zkombinovani, omezeni, vymaz nebo zniceni atd. (neexistuje vycerpavajici seznam).

Spravce: fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny subjekt, ktery sam
nebo spolecné s jinymi urcuje ucely a prosttedky zpracovani osobnich udajt.

Zpracovatel: fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny subjekt, ktery
zpracovava osobni udaje pro spravce (na zakladé jeho pokynil), napt. spolecnost provadéjici skartaci
apod.

Piijemce: fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny subjekt, kterému
jsou osobni udaje poskytnuty, at’ uz se jedna o treti stranu, ¢i nikoli, napt. CSSZ, FU apod.

U0O0U: Utad pro ochranu osobnich tdajiL.

Zaméstnanec: zaméstnanec MS vykonavajici praci v pracovnim poméru, piipadné osoba konajici
praci pro MS na zaklad¢é dohod o pracich konanych mimo pracovni pomér ¢i dohod obdobnych.

ZKkratky:
MS Matetska Skola
CSSz Ceska sprava socialniho zabezpeceni
FU Finan¢ni trad
ZP Zdravotni pojistovna
CSI Ceska gkolni inspekce
DPO Povétenec pro ochranu osobnich udaji
ou Osobni tdaj/osobni udaje

3. Role a odpovédnosti
a) Roli DPO vykonava DPO UMC Prahy 18 vzhledem k tomu, Ze jde o jeho podiizenou organizaci.

b) Pasobnost DPO pro MS spo¢iva v nasledujicich ¢innostech:
* reportuje jakeékoliv naruSeni zabezpeceni OU dozorovému organu (UOOU)
. 1nf0rmuJe odpovédného zaméstnance MS 0 zménach v oblasti ochrany OU,
 ovéfuje plnéni povinnosti MS v oblasti ochrany osobnich tdaj,
+ ovéfuje napravna opatieni MS v oblasti ochrany osobnich udaja,
 organizuje pravidelné vzdélavani odpovédného zaméstnance MS,
* ptsobi jako kontaktni osoba pro subjekty osobnich udaji pro vykon jejich prav (sekundarn¢),



* provadi metodické vedeni a poskytuje poradenstvi v oblasti ochrany a zpracovani osobnich

tidajti pro MS.
¢) MS povétila svého odpovédného zaméstnance, ktery vykonava tyto innosti:

 monitoruje soulad MS s nafizenim GDPR a dal$imi predpisy v oblasti ochrany osobnich
udaju,

« navrhuje, zpracovava a vede nezbytnou dokumentaci v oblasti OU,

» informuje garanty zpracovani o zménéach v oblasti ochrany OU,

* je zodpovédny za definovani pozadavkii na ochranu OU v prostiedi MS,

* je zodpovédny za fadnou dokumentaci tykajici se ochrany OU (napk. prava subjektu tdaja,
zdznamy o zpracovani osobnich idajl, analyzu rizik, balan¢ni testy),

* piipravuje pfedpisy, smérnice a opatfeni tykajici se ochrany osobnich udaji,

* sleduje pravni ptedpisy v oblasti ochrany osobnich udaji a stanoviska dozorového organu,

* reportuje jakékoliv naruseni zabezpeceni udaji DPO,

* je zodpovédny za fadné informovani subjekti OU ohledné zpracovani jejich OU,

* pisobi jako primarni kontaktni osoba pro subjekty osobnich udajt pro vykon jejich prav.

d) Odpovédnym zaméstnancem Mateiské Skoly Malkovského je pani Ing. Veronika Kubikova,
ekonomka MS.

e) Osobou odpovédnou za dané zpracovani osobnich udajl je garant zpracovani. Garant zpracovani
je odpovédny za plnéni vSech zdsad daného zpracovani a ochrany osobnich udajl, zejm. za
stanoveni a existenci ucelu, pravniho titulu, rozsahu zpracovavanych osobnich udaji, doby
Zpracovani, informovani subjekt udaja apod.

4. Registr zpracovani OU

a) Vsechna zpracovani provadéna v MS jsou zaznamenana v registru zpracovani osobnich tdaji
(dale také ,,Registr zpracovani* nebo ,,Registr zpracovani OU*). Registr zpracovani obsahuje
zejména udaje o garantech zpracovani, zpracovavanych osobnich tdajich, tcelech a pravnich
titulech zpracovani, subjektech udaji, dobé zpracovani a dalsi nalezitostech zaznami o ¢innostech
zpracovani dle ¢l. 30 GDPR.

b) Odpovédny zaméstnanec MS je odpoveédny za vedeni, aktualnost a formu registru zpracovani jako
celku, pfenesené pak garanti zpracovani nesou odpoveédnost za jednotlivd zpracovani osobnich
udajii uvedena v Registru zpracovani OU, a to zejména po obsahové strance.

¢) Registr zpracovani je veden v elektronické podob& u odpovédného zaméstnance MS a na UMC
Prahy 18 u DPO.

5. Zvlastni kategorie OU

a) Zvlastni kategorie OU tvoii udaje, které vypovidaji o rasovém ¢&i etnickém pavodu, politickych
nazorech, nabozenském vyznani ¢i filozofickém piesvédceni nebo clenstvi v odborech, a
zpracovani genetickych udaji, biometrickych 0dajii za ucelem jedinecné identifikace fyzické
osoby a udajli o zdravotnim stavu ¢i o sexudlnim Zivoté nebo sexudlni orientaci fyzické osoby.

b) Zvlastni kategorie OU zpracovavejte pouze V piipads, ze vam zakon nafizuje nebo umoziuje
takové zpracovani provést nebo pokud vam subjekt OU udélil souhlas se zpracovanim téchto OU.

6. Zasady ochrany OU

a) Osobni udaje se nachazeji na mnoha mistech v informacénich systémech ¢i v listinnych
(,,papirovych®) dokumentech. MS zpracovava osobni idaje déti, zaméstnanct a dalsich subjektt
udaju, za které je zodpovédnd. Pii zpracovani téchto tdaji je tieba respektovat pravidla a
podminky pro zpracovani osobnich udajii v navaznosti na pravni povinnosti.



b) Kazdy pracovnik, ktery se podili na zpracovani osobnich udaji, by mél znat odpoveédi na
nasledujici otazky nebo védét, ze je mize nalézt v Registru OU MS:

* Kdo?
Kdo je subjekt idaji daného zpracovani (napt. zaméstnanec, dite, zak, nékdo dalsi...).
 Co?

Jaké osobni udaje jsou pro naplnéni pozadovaného ucelu nezbytné (zpracovani jakychkoli
nadbytecnych tdajii by bylo nelegélni)?

* Proc?
Jaky je davod neboli ucel zpracovani osobnich tdajii. Osobni udaje se zpracovavaji pouze v
souladu s ucelem, pro ktery byly shromdzdény (napi. poskytovani skoleni fyzickym osobam...)?

* Na zikladé ¢eho?
Existuje pravni titul (zdkonna povinnost, plnéni smlouvy, opravnény zajem MS, souhlas subjektu
udaju...), na jehoz zéklad€ se osobni udaje zpracovavaji?

» Jakdlouho?
Uchovavaji se osobni udaje pouze po dobu nezbytné nutnou pro naplnéni pozadovaného ucelu
zpracovani (napf. po dobu plnéni smlouvy...)?

* Komu se predavaji?
Jsou osobni tdaje predavané nékomu jinému (jiné spolecnosti, osob¢, statni instituci apod., napf.
Magistratu hl. m. Prahy, CSSZ, ZP, CSI, FU ...)?

c) Tyto parametry zpracovani spolu Uzce souviseji a je nezbytné je mit na paméti pii kazdém

zpracovani osobnich udaji. Vyplyvaji z nésledujicich obecnych zasad ochrany osobnich udajt a
ochrany soukromi subjektti udaju (fyzickych osob):

Obecné zasady ochrany osobnich udaji a ochrany soukromi subjekti udaji

» Zékonnost zpracovani — kazdé zpracovani osobnich udaji musi vzdy probihat na zakladé
alespoii jednoho z pravnich titulii vyjmenovanych dale.

» Korektnost — kazdy subjekt udajti ma zvlastni prava pti zpracovani svych osobnich tdaja.

e Transparentnost — subjekt idajii musi byt informovan srozumitelnym jazykem o vSech
igelech zpracovani a musi tuto informaci od MS obdrzet jesté pred zaatkem zpracovani
jeho osobnich udaji.

» Ucelové omezeni — osobni udaje musi byt shromazd’ovany pro uréité, vyslovné vyjadiené
a legitimni ucely (diivody) a nesmé¢ji byt dale zpracovavany zpisobem, ktery je s t€mito
ucely (diivody) neslucitelny.

* Minimalizace udaji — osobni udaje musi byt pfimefené, relevantni a omezené na nezbytny
rozsah ve vztahu k tcelu, pro ktery jsou zpracovavany.

* Kyvalita a pfesnost dat — zpracovavané osobni idaje musi byt pfesné a aktualni.

* Omezeni ulozeni — osobni tdaje se uchovavaji pouze po dobu, ktera je nezbytna pro ucel
zpracovani.

* Integrita a divérnost — musi byt zavedena odpovidajici technickd a organizacni opatieni
k zabezpeceni osobnich udajii pted neopravnénym ¢i protipravnim zpracovanim a pied
nahodnou ztratou, zni¢enim nebo poskozenim.

6.1. Pravni titul zpracovani OU

a) Kazdému zpracovani musi byt piifazen pravni titul. Pokud by bylo zpracovani provadéno bez
tohoto pravniho titulu, jedna se o zpracovani nezakonné.

b) Pravni titul musi byt stanoven nejpozdéji spolu s celem daného zpracovani, a to vzdy pied
zpracovanim  osobnich  1daji. Pravni titul stanovi garant daného zpracovani
a o uréeni pravniho titulu informuje neprodlené odpovédného zaméstnance MS, ktery jej
zaznamena (nebo zajisti zaznamenani) do registru zpracovani.



c) Osobni udaje lze zpracovavat vzdy pouze v odpovidajicim rozsahu a vylu¢né na zakladé téchto
pravnich titult:

V.

VI.

VII.

zpracovani je nezbytné pro plnéni smlouvy, jejiz stranou je subjekt udaji, nebo pro provedeni
opatteni pfijatych pted uzavienim smlouvy na zadost tohoto subjektu udajt,

zpracovani je nezbytné pro splnéni pravni povinnosti, ktera se na spravce vztahuje,
zpracovani je nezbytné pro ochranu zivotné¢ dulezitych z4jmi subjektti idajii nebo jiné fyzické
osoby,

zpracovani je nezbytné pro ucely opravnénych zajmi ptisluSného spravce ¢i treti strany,
kromé ptipadt, kdy pfed t€émito zajmy maji pfednost zajmy nebo zdkladni prava a svobody
subjektu tidajii vyzadujici ochranu osobnich tdaji,

zpracovani je nezbytné pro splnéni tkolu provadéného ve vefejném zajmu nebo pii vykonu
vefejné moci, kterym je povéfen spravcee,

subjekt udaji udélil souhlas se zpracovanim svych osobnich tdaji pro jeden ¢i vice
konkrétnich tceld.

V piipads, Ze bude MS zpracovavat udaje na zakladé souhlasu subjektu Gdaji a je to
relevantni, musi mit subjekt moznost vybrat si z pfedem stanovenych variant pouze ty, se
kterymi souhlasi. Subjekt musi mit moznost vyjadfit volbu varianty aktivné — zaSkrtnutim
varianty nebo jinym obdobnym zplisobem.

VZDY NIKDY

Nevyzadujte souhlas od subjektu udaji

Identifikujte pravni titul zpracovani osobnich |V pfipadé, Ze je na zpracovani aplikovatelny
udaji s cilem zajistit zdkonnost takového |jiny pravni titul (napf. plnéni smlouvy nebo
zpracovani. objednavky, plnéni pravni povinnosti,

opravnény zajem MS).

V ptipadé, ze zvolite jako pravni titul opravnény
zajem, proved’te balanc¢ni test. Pii provadéni
balan¢niho testu se porad’te s DPO.

Nekopirujte pfedchozi nebo obdobny
balanc¢ni test.

V piipadé, Ze bude MS zpracovavat iidaje na
zaklad¢ souhlasu subjektu tdaji, musi subjekt | NepouZivejte predzaskrtnuta  policka
souhlas poskytnout vyslovnym u souhlasu.

a jednoznaénym zpiisobem.

6.2. Prava subjekta udajt

a) Subjektu udajui nalezi tato prava v souvislosti se zpracovanim jeho osobnich udaji:

Prévo na pfistup

Prévo na opravu

Préavo na vymaz

Pravo na omezeni zpracovani

Prévo na prenositelnost

Pravo podat namitku proti zpracovani
Pravo odvolat souhlas se zpracovanim OU

b) Prava nalezi subjektu dle pravniho titulu dané¢ho zpracovani (napf. pravo odvolat souhlas nalezi
pouze, jsou-li OU zpracovavany na zaklad¢ souhlasu apod.).

c) Subjekt Gdaji musi byt vzdy informovan o svych konkrétnich pravech a o zpusobech jejich
uplatnéni. Odpovédnost za fadné informovani subjekti tidajii lezi na odpovédném zaméstnanci



MS, vsichni pracovnici MS zpracovavajici OU by viak méli byt piipraveni zodpovédét subjektu
udaju zékladni dotazy ohledné zpracovani, na které 1ze najit odpoveéd’ v Registru OU.

d) Subjekt udaji se mize ohledné uplatnéni svych prav obracet primarné na odpovédného
zaméstnance MS, ktery jej muze ve vyjimecnych ptipadech odkazat na DPO.

e) Popis jednotlivych prav a postup pfi jejich vyfizovani je popsan v piiloze ¢. 3.

VZDY NIKDY

Informujte subjekty OU, jaka prava jim nalezi
a jakym zptsobem je mohou uplatnit.

6.3. Pravo na informace subjektt udaju

a) Kazdému subjektu tidaji je nutné poskytnout komplexni informace o tom jak, za jakym ucelem,
jak dlouho, jsou jeho data zpracovavana a uchovavana:
- pted poskytnutim OU,
- kdykoli se subjekt idajti zepta.

b) Ujistéte se, ze subjekt udaji je informovan o:
- typu osobnich udajt, které budou zpracovany (naptiklad kategorie udaji),
- ucelu zpracovani osobnich udaju,
- dobé, po kterou budou osobni tidaje zpracovavany a uchovavany,
- svych pravech (napf. pravo na ptistup, pravo byt zapomenut atd.),
- tom, kdo a jakym zptsobem bude jeho osobni udaje pouzivat,
- tom, komu mohou byt osobni udaje sdélovany.

¢) Odpovédnost za vypracovani a detailni informovani subjekti tidaji pii vzneseni dotazu nese
odpovédny zaméstnanec MS. Informace a komunikace tykajici se zpracovani osobnich udajit musi
byt piistupna a snadno pochopitelna.

d) Zpisoby zvetejnéni informace pro subjekty tdaji:

*  Vyvéste (zvefejnéte) informace ohlednd zpracovani OU déti, zakd, zaméstnanci a dal$ich
subjektt idaji na webovych strankach MS.

» Kazdy pracovnik MS zpracovéavajici OU by mél byt piipraven zodpovédét subjektu tdaji
zékladni dotazy jako je dotaz na cel zpracovani, dobu, pfedavani tietim stranam apod., na
které Ize ziskat odpovédi v Registru zpracovani OU.

» Pokud vyuzivate kamerovy systém pro monitorovani provozu V prostorach MS, pted hlavnim
vchodem apod., upozornéte na toto zpracovani osoby. Umistéte na zdi piktogramy nebo
tabulky oznamujici, Ze je uréita ¢ast objektu (napt. chodba) monitorovana.

e) Informace pro subjekty udajii pii zménach aktualizujte. Pokud OU zpracovavéte na zakladé
pravniho titulu splnéni pravni povinnosti prostiednictvim evidence, do niz ma subjekt udaja
dalkovy pristup, posta¢i pro informovani o zméné pouze provedeni zmény v dané evidenci.

VZDY NIKDY

Ujistéte se, Ze zpracovani osobnich udaji je |Nepouzivejte osobni tudaje bez védomi
pokryto informacemi poskytnutymi subjektu tidajt | subjektu udaja (tzn. bez fadného poskytnuti
V Informaci o zpracovani udajii. informaci o zpracovani).




VZDY

NIKDY

Ujistéte se, Ze tyto informace jsou pichledné
sdéleny subjektu udajt

. pted pouzitim osobnich daj,

. kdykoli se subjekt tdaju zepta.

Neinformujte smluvni partnery o vSech
zpracovatelskych ¢innostech az po uzavieni
smlouvy.

Aktualizujte informace o zpracovani OU, pokud
vam subjekt OU nahldsi zménu nebo pokud se
zménu dozvite od jiného zdroje a ovéfite ji.

Informaci opatiete kontaktem, kam mize subjekt
OU sm¢étovat dalsi otazky ohledn€ zpracovani jeho
ou.

6.4. Uéel zpracovani OU

a)

b)

d)

Osobni udaje jsou vZzdy shromazd’ovany za urCitym, vyslovné vyjadfenym a legitimnim tcelem.
Tyto Gdaje nesmi byt dale zpracovavany zptisobem neslucitelnym s témito ucely.

Ucel musi byt stanoven vzdy pied zpracovanim osobnich udaji. Ucel stanovi garant daného
zpracovani a o jeho urcCeni informuje neprodlené povéfeného zaméstnance MS, ktery jej
zaznamena (nebo zajisti zaznamenani) do registru zpracovani.

Pokud chce MS zpracovévat osobni udaje za jingm idelem, nez za kterym byly Gidaje ziskany, lze
to provadét pouze na zakladé definice nového ucelu, piip. 1 jiného pravniho titulu.

Dokonce i malé zmény stavajicich procesii mohou piredstavovat zménu ucelu zpracovani
osobnich udaji. Ovéite, Ze stavajici ucel pokryva tuto zménu.

VZDY

NIKDY

Ujistéte se, e je v Registru zpracovani OU
definovéan ucel / diivod pro zpracovani osobnich
udajt pied jejich pouzitim.

Nezpracovavejte osobni udaje bez jasné
definovaného ucelu zpracovani.

Pokud mate v umyslu zpracovavat osobni udaje
pro jiny uécel, nez pro ktery byly piivodné ziskany,
posud’te rizika nového zpracovani, pficemz
zakladem je volba spravného pravniho titulu pro
zamyslené zpracovani.

Nespoléhejte se na to, Ze osobni udaje byly
jiz dfive ziskdny nebo pouzivany k jinému
ucelu.

Pied zac¢atkem nového zpracovani osobnich udaji
zkontrolujte, zda je rozsah osobnich udaji
nezbytny pro dany ucel.

Nezpracovavejte (nesbirejte, nepouzivejte)
osobni udaje, které jsou nad ramec potiebny
pro naplnéni ucelu zpracovani.

Ziskavejte OU vzdy bud’ ptimo od subjektu tidajt,
pfipadné zevidence, ktera je pro dany tucel
relevantni.

Neslucujte OU ziskané za riznymi ucely.




6.5 Kvalita, presnost, doba ulozeni OU

a) Zpracovavané osobni udaje musi byt piesné (tj. rozsah musi odpovidat ucelu zpracovani) a
aktudlni.

b) Osobni udaje, které jsou neptesné s prihlédnutim k ucelim, pro které se zpracovavaji, musi byt
bezodkladné opraveny, jakmile bude zjisténa jejich neptesnost, nebo kdyz o to pozada subjekt
udaju.

C) Zpracovavané osobni udaje musi byt pfiméfené, relevantni a omezené na nezbytny rozsah ve
vztahu k ucelu, pro ktery jsou zpracovavany.

d) Osobni udaje (ve form¢ umoznujici identifikaci subjekt tidaji) se uchovavaji pouze po dobu,
ktera je nezbytna pro tcel zpracovani. Po uplynuti této doby (napt. obdobi, které vyzaduje zakon)
maji byt osobni udaje vymazany nebo anonymizovany (tj. stav, ve kterém jiz neni subjekt udajii
identifikovatelny).

€) Za kvalitu, pfesnost a dodrzeni doby ulozeni avizované v Registru zpracovani OU je odpovédny
garant zpracovani OU.

VZDY NIKDY
Nesnazte se ziskat co nejvice udaji
Pracujte pouze s relevantnimi OU. o subjektu udaji, piestoZze je nebudete
potiebovat.

Nezpracovavejte  osobni  udaje  po
Pracujte s aktualnimi OU. neomezenou dobu (napf. pro pfipad, Ze
byste je v budoucnu mohli potiebovat).

Pracujte a ukladejte OU pouze po dobu
nezbytnou k naplnéni acelu daného zpracovani,
ktera je uvedena v Registru zpracovani OU.

Po uplynuti doby zpracovani udaje vymazte nebo
anonymizujte.

7. Zpracovatelé MS jakoZto spravce

a) Né&které ¢innosti zahrnujici zpracovani OU za uéelem a prostiedky, které stanovila MS jakozto
spravce, za ni vykonava externi subjekt, kterého MS touto ¢innosti povéfila v ramei smluvniho
vztahu. Typicky jde o ucetni sluzby a o provozovatele informacnich systému, ktefi maji k
informacim v nich piistup. V takovém piipadé se jedna o zpracovatele OU MS.

b) MS uzavie se zpracovatelem osobnich udaji pisemnou zpracovatelskou smlouvu.
Zpracovatelska smlouva zejména stanovi:
I.  Pfedmét zpracovani — predmét zpracovani musi byt vymezen dostatecné konkrétné tak,
aby byly ziejmé alespon:
typy osobnich udaji (napt. jméno, pfijmeni, e-mailova adresa, kontaktni adresa),
- kategorie osobnich udaji (zejména zda jsou zpracovavany osobni udaje zvlastni
kategorie dle ¢l. 9 odst. 1 GDPR),
- kategorie subjektli udaji (napt. zaméstnanci, dodavatelé).




. Dobu zpracovani

. Povahu a ucel zpracovani — povaha musi byt pfimétend ucelu, pro ktery jsou osobni udaje

Zpracovavany spravcem.

IV. Zptsob fizeni zpracovatele spravcem

- Osobni idaje mohou byt zpracovatelem zpracovavany pouze na zékladé doloZenych
pokynti spréavce.

- Zpracovatel informuje spravce o zpracovani, které je mimo pokyny spravce povinen
provést, jelikoz mu tak stanovi pravni tad, ptipadné¢ upozorni, Ze pokyny spravce
podle jeho nazoru porusuji GDPR nebo jiné piedpisy EU.

V. Micenlivost

- Zpracovatel musi zajistit, aby se osoby zpracovavajici svéiené osobni uidaje zavazaly

k ml€enlivosti, nebo aby se na n¢ vztahovala zdkonna povinnost ml¢enlivosti.
VI. Bezpecnostni opatieni

- Zpracovatel musi byt =zavdzan k prijeti dostate¢nych organizacnich
a technickych opatieni k zabezpeceni zpracovani osobnich tdaj.

- Zpracovatel musi byt zavdzan k periodickym vnitinim auditim pfijatych
organizacnich a technickych opatieni.

VIl. Podminky zapojeni dal§iho zpracovatele

- Zpracovatel musi byt zavazan k tomu, ze bez piedchoziho pisemného souhlasu
spravce nezapoji do zpracovani zadného dalsiho zpracovatele.

- Ptipadny dalsi zpracovatel musi byt pisemné zavazan ke zpracovani osobnich tdaja
zpusobem, ktery je v souladu se zpracovatelskou smlouvou, a dale k ochrané
osobnich udaji alespoil na takové urovni, jaka je stanovena ve zpracovatelské
smlouvé.

VIII. Poskytovani sou¢innosti — zpracovatel musi byt zavazan k poskytovani souéinnosti v
takovém rozsahu, aby spravce mohl:

- vyfizovat zadosti o vykon prav subjekti udaji zpiisobem a ve lhitach dle této
Smérnice a GDPR,

- zajistit dostateCnou uroven zabezpeCeni zpracovani a stanovenym postupem
ohlasovat bezpec¢nostni incidenty, a to v souladu s ¢l. 32 az 36 GDPR,

- dolozit plnéni povinnosti zpracovatele dle této Smérnice a GDPR,

- provadét audity u zpracovatele, a to bud’ sdim, nebo prostfednictvim povéreného
auditora.

IX. Opatieni pti ukonceni zpracovani

- Zpracovatel musi byt zavazan na zaklad¢ rozhodnuti spravce veskeré osobni tidaje
vratit spravci, nebo je zlikvidovat (vymazat), v¢. existujicich kopii osobnich udaja, s
vyjimkou piipadu, kdy pravni fad stanovi jinak.

X. Vést zaznamy o zpracovani (Registr zpracovani OU)

- Zpracovatel je povinen vést zdznamy o vSech kategoriich Cinnosti zpracovani

provadénych pro spravce.
8. Zabezpeceni OU

Zpracovani OU miZe predstavovat urditd rizika naruSeni integrity (celistvosti a spravnosti),
diivérnosti a dostupnosti systému, ve kterém jsou OU zpracovavany, respektive OU, které obsahuji.
Muze jit zejména o ndhodné nebo protipravni zniceni, ztratu, pozménovani, neopravnéné zptistupnéni
piedavanych, uloZzenych nebo jinak zpracovavanych osobnich dajii, nebo o neopravnény piistup k

ouU.



Z téchto divodil jsou zpracovavané OU zabezpeceny prostiednictvim technickych i organizacnich
opatteni a chranény ve smyslu zdkonnych pozadavki na ochranu osobnich udajt.

8.1. Organizacni bezpec¢nostni opatieni

a) Omezte piistup k aktivim pro zpracovani OU pouze pro uréenou skupinu pracovniki, ktefi je
potiebuji k plnéni svych pracovnich povinnosti.

b) Osoby zpracovavajici OU:

- byly vybrany na zadklad€ fddného provéfeni v ramci pfijimaciho fizeni, zejména
provéfeni pracovnich zkusenosti a poméru k MS,

- podléhaji kontrole pfinejmensim nadfizenym zaméstnancem,

- znaji a rozumg¢ji svym povinnostem a z toho vyplyvajici odpovédnosti,

- jsou pravidelné $koleny v oblasti ochrany OU,

- jsou pravidelné kontrolovany, zda plni své povinnosti fadné,

- nepovéii svym pravem zpracovavat osobni tdaje Zadnou tieti osobu,

- budou disciplinarné potrestany v ptipad¢ ohrozeni bezpecnosti informaci,

- budou jim odebrana pfistupova opravnéni a budou jim odebrana aktiva obsahujici
osobni udaje, jejichz prostiednictvim jsou tyto osobni udaje ptistupné, v ptipadé
ukonéeni jejich pracovniho poméru & jiného obdobného vztahu s MS.

VZDY NIKDY

Nenechavejte listiny s OU volné na stole
nebo na jiném misté, kde k nim budou mit
pristup neopravnéné osoby.

Uchovavejte listiny s OU ulozené V Sanonech,
zasuvkach nebo sktinich.

Neodchazejte od pocitate nebo tabletu,
V nepiitomnosti uzamykejte mistnost, kde jsou |vnémz jsou ulozeny OU, aniz byte jej
OU ulozeny. vypnuli ~ nebo  uzamkli  obrazovku
(klavesovou zkratkou win.+ L).

Neukazujte nebo neposkytujte osobni udaje
nikomu, kdo je nepotifebuje vramci MS
K plnéni svych pracovnich povinnosti.

S dodavateli sluzeb, kteii mohou mit p¥istup k OU,
uzaviete dohodu o mléenlivosti.

Piipadné poruseni zabezpeteni OU hlaste
bezodkladné¢ odpovédnému zaméstnanci MS,
pfipadné DPO.

Neposkytujte ouU nediveéryhodnym
zpracovateliim nebo dodavateltim.

Pii tisku dokumenty obsahujici OU ihned po
vytisknuti odneste z volné ptistupnych prostor.

Opatiete serverovnu pravidly pro pristup
a ochranu koncovych zatizeni.

Ujistéte se, Ze jsou ve smlouvach s dodavateli
obsazeny bezpecnostni poZadavky.

Pokud je to mozné, opatiete dokumenty informaci
ohledn¢ jejich stavu a verzi (zda jde o aktudlni
dokument).




8.2. Technicka bezpe¢nostni opatieni

a) Jedna se o opatieni spocCivajici v fizeni, nastaveni a uzivani ICT prostfedkt. Prakticky je

implementuje IT pracovnik. Odpovédna osoba MS za ochranu OU vsak musi zkontrolovat, zda
jsou pravidla implementovana a zajistit proSkoleni personalu, ktery s OU pracuje za pouziti téchto

prostiedki.

VZDY

NIKDY

Rid’te pristupova opravnéni k informacnim
systtmiim (i sdilenym souboriim) kde jsou
zpracovavany OU.

Nepridélujte administratorska pristupova
opravnéni osobam, které provadi zpracovani
ouU.

Nastavte politiku prihlasovacich udaja (hesel).

Nepouzivejte nelegalni software na zadném
zatizeni.

Pravidelné maZte e-mailovou komunikaci

obsahujici OU.

Nepouzivejte stejny ucet
administratorské a jiné ¢innosti.

pro

Implementujte komplexni antivirovou ochranu
vSech zafizeni.

Nepouzivejte hromadné ucéty.

Pokud pouzivate sdilené slozky obsahujici OU,
logicky je rozdélte a fid'te pristup k nim.

Neotevirejte prilohy od neznamého zdroje a
nerozbalujte odkazy v e-mailovych
zpravach.

Zaznamenavejte udalosti v informacnich
systémech, aplikacich zaznamenavajici aktivity
uzivateld, vyjimky, selhdni a dal$i uddlosti
bezpecnosti informaci v dulezitych IS
obsahujicich OU déti.

Neprihlasujte se do webovych aplikaci
(kromé¢ Skolnich) prostiednictvim
pracovniho e-mailového uctu.

Nastavte ochranu sit’ového perimetru (firewall)
k minimalizaci pfistupu.

Pravideln¢  aktualizujte  firmware
a bezpecnostni bali¢ky (aktualizace SW).

(HW)

Informace obsahujici OU zalohujte a tyto zalohy
pravidelné testujte a ukladejte na ulozi§té v jiné
lokalité.

Pokud poskytujete zdkim/navstévam piipojeni
Kk internetu formou bezdratové sit¢ Wi-Fi, ujistéte
se, ze je tato sit’ oddélena od Vasi interni sité, a ze
je komunikace mezi témito sitémi ucinné
zakéazéna.

Ujistéte se, ze serverovna je klimatizovana,
chranéna EZS a protipozarnim systémem.

Stanovte a vyzadujte dostatené poZadavky na
hesla zahrnujici pravidla pro tvorbu, vyménu
a zachazeni s hesly.




VZDY NIKDY

Ujistéte se, ze jsou zpracovany plany kontinuity
aobnovy IT a Ze jsou testovany.

Pokud poskytujete néjaké sluzby formou webove
prezentace (webové stranky MS), vynucujte
pristup pies HTTPS a pouzivejte validni certifikat.

Dne 29.8.2022 5
Monika Cacka
feditelka MS



Piiloha &. 1 - Postup zpracovani Posouzeni vlivu na ochranu OU (DPIA)

Pokud je pravdépodobné, Ze urcity druh zpracovani, zejména pfi vyuziti novych technologii, bude
s piihlédnutim k povaze, rozsahu, kontextu a uceliim zpracovani bude mit za nasledek vysoké riziko
pro prava a svobody fyzickych osob, provede spravce pred zpracovanim posouzeni vlivu
zamyslenych operaci zpracovani na ochranu osobnich udaju.

Pro soubor podobnych operaci zpracovani, které ptredstavuji podobné riziko, mtze stacit jedno
posouzeni (¢l. 35, odst. 1).

Podminky pro provedeni posouzeni
Existuji dvé moznosti vybéru provedeni Posouzeni vlivu na ochranu osobnich tudaji:

Varianta 1.
Sestaveni pifimo seznamu druhli operaci zpracovani, které podléhaji posouzeni vlivu na ochranu
osobnich udajt s nasledujicimi omezenimi:
- seznam bude nutno neustale udrzovat a aktualizovat,
- vpftipadé, ze pjde o nové (nezndme) zpracovani by se mohlo stat, ze se spravce nebo
zpracovatel vyhne povinnosti zpracovat DPIA, protoze zpracovani na seznamu
nebude, byt by tam svym charakterem patfilo.

Dozorovy ufad (UOOU) miiZe i uréit ve kterych ptipadech se nemusi byt posouzeni vlivu provadéno.
UOOU tento seznam sestavil a zvetejnil.

Varianta 2.

Nezpracovavat pifimo seznam vysoce rizikovych operaci zpracovani osobnich tdaji, ale zaradit
operace zpracovani mezi vysoce rizikové na zakladé kriteridlni analyzy, kdy problémem tohoto
postupu je spravné nastaveni kritérii.

Pro provedeni kriteridlni analyzy jsou vyzivana kritéria stanovend v materialu ,, Zavedeni seznamu
druhit operaci zpracovani osobnich udajii, které podléhaji posouzeni viivu na ochranu osobnich
udaju do praxe*.
Kritéria jsou nasledujici:
- monitorovani subjektd daji,
- zpracovani kritickych udajt, daji umoziujicich ptimou identifikaci a/nebo udaj
vysoce osobni povahy subjektii tidaji,
- zpracovani osobnich udaju, které mohou vystavit subjekty udaji ohrozeni z okolniho
prostiedi,
- zpracovani osobnich udaju velkého rozsahu,
- zpracovani zahrnujici snimani vefejné ptistupnych prostor,
- zpracovani osobnich udaji s omezenym ovlivnénim subjekty udaj,
- zpracovani osobnich udajl vefejné pristupnych,
- zpracovani osobnich udaji v technologicky slozitych nebo pokrocilych
infrastrukturach nebo platforméch,
- zpracovani osobnich udajli s vazbou na jiné spravce nebo zpracovatele,
- zpracovani osobnich udajli s vyuzitim novych technologickych nebo organizacnich
feSeni.



Schéma posouzeni

V ptipadé, Ze je zjisténa pravdépodobnost vysokého rizika pro svobody a prava osob postupuje se
podle nésledujiciho schématu. Schéma zejména tesi, kdo se ma na posouzeni podilet a jaké vstupy je
tteba brat pfi posouzeni v potaz.

Schéma:

Rada povérence

Pravdépodobnost ¢l. 35, odst. 2 o Stanovisko
vysokého rizika? monitorovani K‘_’Idg’éy °2°;"“8"' subjektd Gdajli
&l. 35, odst. 1,3,4 [ ¢l 39, odst. 1, pis. ¢ ¢l. 99, ocst. &l. 35, odst. 9

w
Vyjimka?
NE b/

cl. 35, odst. 5,10

DPIA
DPIA neni tireba

¢l. 35, odst. 7

Zbytkové vysoké

riziko
zpracovani &l. 36, odst.1
pfezkoumano
poveérencem V ANO
Zadna Nutna
predbézna predbézna
konzultace konzultace

Pii posuzovani vyjimky dle ¢l. 35, odst. 5 a 10 bude posuzované zpracovani OU posouzeno:
- vici seznamu, ktery vydal ufad pro pifipady, kdy se posouzeni nemusi provadet,
- VUCi pripravovanému ustanoveni adaptatniho zakona, které uvadi, ze v ptipad¢, ze
zpracovani je nezbytné pro splnéni pravni povinnosti se nemusi posouzeni provadeét.

Obsah posouzeni
Posouzeni vlivu na ochranu osobnich udaji je proces, pfi kterém:
- jsou identifikovany toky dat do a z organizace,
- nasleduje urceni rizik spojenych s ochranou osobnich udaji,
- identifikace feSeni k minimalizaci téchto rizik,
- urceni odpovédnosti ve vztahu k témto identifikovanym rizikdm.

Obsah posouzeni je nasledujici:
- Systematicky popis zamyslenych operaci zpracovani a ucely zpracovani, ptipadné vcetné
opravnénych zajmi spravce,
- posouzeni nezbytnosti a piimétenosti operaci zpracovani z hlediska uceld,
- posouzeni rizik pro prava a svobody subjektti udaja,

- planovana opatieni k feseni téchto rizik, véetné:
o zaruk, bezpec¢nostnich opatient,



o mechanismt k zajisténi ochrany osobnich tdaji a k
o dolozeni souladu s timto nafizenim, s pfihlédnutim k praviim a opravnénym zajmtim
subjektt udajl a dalSich dotcenych.

Grafické zndzornéni posouzeni:

Popis piedpo-
kladaneho
Zpracovani

Posouzeni
nezbytnosti a
propor-
cionality

Monitoring a
pfezkoumani

E VN E]

Dokumentace opatl".en'i k
prokazani
shody

Hodnoceni
rizik pro
JEVEE]
svobody

Planovana
opatfeni k
fedeni rizik

Kdy se nemusi posouzeni provadét

Zakon €. 1110/2019 Sb., o zpracovani osobnich udaji v § 10 stanovi: ,,Spravce nemusi provadét
posouzeni vlivu zpracovani na ochranu osobnich daji pfed jeho zahajenim, pokud mu pravni
predpis stanovi povinnost takové zpracovani osobnich udaja provést.

S ptihlédnutim k dosavadni dozorové praxi, se snahou po minimalnim administrativnim zatizeni
mensich a stfednich spravcii Utad pro ochranu osobnich udaji zvefejnil navrh seznamu druhd
zpracovani, u nichZ neni tfeba provadét posouzeni vlivu na ochranu osobnich udaji.

Negativni seznam byl upraven a schvalen na zaklad¢ stanoviska Sboru pro ochranu osobnich udajti
ze dne 10. €ervence 2019 a dalSiho projednani:

e Zpracovani (operace zpracovani) osobnich Udajli zaméstnanct s trvalym pracovistém na
tizemi Ceské republiky, provadéné pouze na tizemi Ceské republiky, a to v ramci plnéni
zdkonnych povinnosti pfi vedeni ucetnictvi, mzdové agendy, socidlniho a zdravotniho
pojisténi.

e Zpracovani personalni agendy zamé&stnanci s trvalym pracovitém na tizemi Ceské republiky,
provadéné pouze na uzemi Ceské republiky, pokud neobsahuje zpracovani biometrickych
udaji, hodnoceni a bodovani subjektti udaji nebo systematické monitorovani subjekta tidajt.
Mezi zpracovani personalni agendy se nezahrnuje whistleblowing.

e Zpracovani (operace zpracovani) osobnich udajii zdkaznikli provadéné v celém rozsahu na
tizemi Ceské republiky, tykajici se obchodni ¢innosti (prodeje a poskytovani sluzeb, véetnd
potadani soutézi a zasilani newsletteril), provadéné pouze v ceském jazyce, pokud neobsahuje



zpracovani zvlastnich kategorii osobnich udaji, hodnoceni, bodovani nebo systematické
monitorovani subjektl udaji (s vyjimkou dle nasledujiciho bodu tohoto seznamu).

Zpracovani (operace zpracovani) spojené s jednotlivou navstévou zdkaznika na webové
strance spravce, a to véetn¢ profilovani zékaznika, zalozeného na jeho vybéru polozek ¢i
zobrazovani polozek z nabidky zbozi, vyrobkl a sluzeb umisténych na webové strance
spravce. V ramci tohoto zpracovani nedochézi ke zpracovani zvlastnich kategorii osobnich
udajii, daji vysoce osobni povahy a nedochdzi k zamétfeni zpracovani osobnich udaji na
ohrozené subjekty tdajti jako samostatnou cilovou skupinu.

Zpracovani (operace zpracovani) zajiStované osobou opravnénou k poskytovani zdravotnich
sluzeb, ktera neni v zaméstnaneckém poméru. Tato osoba vyuziva nezbytné osobni udaje
pouze k poskytovani zdravotnich sluzeb pro subjekt udaji (viz recital 91 natizeni), pficemz
nedochazi k systematickému piedavani do tfetich zemi, pro nékteré operace zpracovani
osobnich tdajl o pacientech neni vyuzivan zpracovatel, nebo nedochézi ke sdileni/propojeni
osobnich udajl pacienti dvou nebo vice jednotlivych lékari.

Zpracovani (operace zpracovani) zajiStované jednotlivymi advokaty a notafi (advokati a
notafi, ktefi nejsou v zaméstnaneckém pomeéru), vyuzivajici nezbytné osobni udaje pouze k
zajisténi pravnich sluzeb pro subjekt Gdaji (viz recitdl 91 nafizeni), pfi¢emZ nedochdzi k
systematickému predavani do tietich zemi, pro nékteré operace zpracovani osobnich udajti o
klientech neni vyuzivan zpracovatel, nebo nedochézi ke sdileni/propojeni osobnich udaja
klienti dvou nebo vice jednotlivych pravniki.

Zpracovani (operace zpracovani) zajiStované jednotlivymi podnikajicimi fyzickymi osobami
poskytujicimi socidlni sluzby (osoby, které nejsou v zaméestnaneckém poméru) vyuZzivajici
nezbytné osobni tdaje pouze k zajisténi socidlnich sluzeb pro subjekt udajl, pfiCemz
nedochéazi k systematickému pfedavani do tfetich zemi, pro nékteré operace zpracovani
osobnich udaji o klientech neni vyuzivan zpracovatel, nebo nedochézi ke sdileni/propojeni
osobnich tdaji klientl dvou nebo vice jednotlivych poskytovateli socidlnich sluzeb.



Priloha €. 2 — Postup pro zpracovani balan¢niho testu
Balan¢ni test je klicovym krokem v rdmci posouzeni opravnéného zajmu

Zpracovani osobnich udaji je zdkonné pouze v piipadé, Ze probiha na zaklad¢€ pravniho titulu dle ¢l.
6, odst. 1 natfizeni EP A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochran¢ fyzickych osob
V souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaji a o zruSeni smérnice
95/46/ES (obecné natizeni o ochrané osobnich udaji), (dale jen ,,GDPR®).

Jednim z moznych pravnich titulti zpracovani je tzv. opravnény zajem dle ¢l. 6, odst. 1, pism. f)
GDPR. Tento pravni titul je vSak mozné vyuzit (a bude se tak jednat o zdkonné zpracovani) pouze za
piedpokladu, Ze pfed z4jmy spravce ¢i tieti strany nemaji prednost zajmy nebo zakladni prava
a svobody subjekti udaji, jejichz osobni tdaje jsou zpracovavany. Toto zjisténi se provadi na zakladé
tzv. komplexniho posouzeni, resp. balan¢niho testu.

Cilem posouzeni a balan¢niho testu je zjistit a zdokumentovat, zda zdjem spravce nebo tieti strany
pievazuje nad zajmy nebo pravy a svobodami subjektti idaj, jejichz osobni tdaje jsou zpracovavany.
V ramci balan¢niho testu je zobrazen smysl GDPR — tedy chranit subjekty udaju. Jedna se o test,
prava asvobody subjektu udajii. Balan¢ni test v podstaté pfipomina test proporcionality, ktery
pomeétuje zakladni prava a svobody dle Ustavy CR. Je tedy mozno vyjit z rozhodovaci praxe
Ustavniho soudu.

Zamérem spravce je zdokumentovanym zaznamem balancniho testu ovérit prevazeni zajmui
svych a tietich osob nad zajmy nebo pravy a svobodami subjekti udajia vyplyvajicimi z GDPR
a zjistit tak, zda je dané zpracovani zakonné. Dokumentace 0 provedeni tohoto povazeni bude
nasledné slouzit k prokazani zakonnosti zpracovani a K zajisténi spravcovy povinnosti odpoveédnosti.

Opravnény zajem je sice nejflexibilnéj$im pravnim titulem, zaroven existuje riziko v subjektivité jeho
posuzovani. S opravnénym zajmem poji nékterd dalsi prava subjektd tdajt, napiiklad pravo podat
namitku proti zpracovani. Tato prava v podstaté umoziuji zvratit posouzeni opravnéného zajmu
spravcem, jedna se tedy o jakousi pojistku subjektd tdajt.

Balan¢ni test jako komplexni posouzeni

Aby pravni zéklad opravnéného zajmu obstal a byl obhajitelny, je nutno provést a zaznamenat tzv.
komplexni posouzeni. Jedna se o posouzeni, které zahrnuje:

e Definovani opravnéného zajmu
Ackoliv se zdjem bude Casto kryt s ucelem zpracovani, jednd se o $irsi pojem. Zajmem je Sirsi
angazovanost nebo vyhoda, kterd spravci na zédklad¢ zpracovani vznikne. Muze se jednat napt.
vykon svobody projevu, pravo na informace, konven¢ni piimy marketing, vymahéani pravnich
narokli, vymahani pohleddvek mimosoudni cestou, pfedchazeni podvodim, ochrana pted
zneuzitim sluzeb, védecky vyzkum, sitova bezpecnost apod. Odivodnéni GDPR vyslovné uvadi
jako opravnény zdjem zamezeni podvodim nebo piimy marketing.

Aby se mohlo jednat o opravnény zajem, musi byt:
- zakonny (tedy napf. v souladu s evropskych a vnitrostatnim zakonem),
- dostatecné jasn¢ vyjadieny,
- soucasny a realny (nikoliv spekulativni).
e Posouzeni kritéria nezbytnosti

Musi se jednat o zpracovani, které je nezbytné pro ti¢ely daného zajmu a déle je nutné posoudit,
zda je daného cile mozno dosadhnout 1 jinak, tj. jinymi prostiedky, které mohou mit mensi dopad

vewr

prostiedky.



Provedeni balan¢niho testu

V rdmci balan¢niho testu je nutno provést nasledujici kroky:

1. Uréeni predmétu balancniho testu

Pti ur€eni predmétu se nejprve uveden obecny popis procesu, a to zejména v ¢em zpracovani spociva,
kdo ho provadi a v jakém prostfedi je provadéno. Dale se popisi tkony a operace, které jsou
S osobnimi udaji provadény.

Na popis procesu navaze posouzeni splnéni povinnosti dle GDPR, kde se uvede, kdo za zpracovani
OU odpovida a popisi se zakladni zasady zpracovani OU:

Uctelové omezeni zpracovani OU,
Minimalizace OU,

Doba zpracovani OU,

Zptsob zpracovani OU,

Omezeni pistupu k OU,

Informovani subjektii udaju,

Piijat opatfeni a zaruky k zabezpe¢eni OU.

2. Popis ucelu zpracovani osobnich udaju
V této Casti testu se uvede podrobny popis ucelu zpracovani osobnich tdaji.

3. Vymezeni zajmu
Zde se vymezi z4jmy jednotlivych zicastnénych stran, a to zejména:

z4jem spravce,
zéajem subjektu udaju,
zé4jem tieti strany.

Dale se v této Casti testu posoudi vahy opravnéného zdjmu. Zajem a jeho vaha se méni podle toho,
jaké skupiné nalezi:

z4jmy na vykonu zakladnich prav sprdvce — zde se posuzuji z4jmy v podobé& préva na
podnikani, prava na informace, svoboda projevu apod. Tato skupina zajm je nejsilnéjsi. Musi
se tedy jednat o pravnim fadem uznany zajem, resp. pravo, nikoliv pouze o subjektivni nazor
spravce. V této situaci bude nepochybné k nejcastéji chranénym praviim patfit pravo vlastnit
majetek a s nim souvisejici pravo na ochranu tohoto vlastnictvi ve smyslu ¢€l. 11 LPS, pfipadné
pravo na Zivot (zahrnujici 1 ochranu zdravi) dle ¢l. 6 LPS, nelze v8ak vyloucit ani prava jina,
vyplyvajici z obecného zdkona (tedy nikoliv stavni prava).

vefejné zajmy — napt. predchdzeni podvodiim a zamezeni korupce

ostatni opradvnéné z4djmy — jedna se o zbytkovou kategorii a patii sem napiiklad piimy
marketing

Pokud bude dany z4jem nejen na stran¢ spravce, ale i na stran¢ spole¢nosti, zvySuje se vaha tohoto
opravnéného zajmu. Navic, ¢im vice rozumné o€ekavatelné dané zpracovani bude, tim vyssi vahu
dany z4jem mit.

4. Posouzeni diisledkii zpracovani pro subjekty (dopad na subjekt udaji)

Jedna se o stézejni krok balan¢niho testu. Je nutné zhodnotit, jaky dopad bude mit dané zpracovani
do sféry subjektu udaji, tedy na jeho prava a svobody. Nemusi se pfitom jednat vzdy pouze
0 negativni dopady, dileZitou roli pro balancovani zajmu hraji 1 dopady pozitivni. Zhodnotit je tieba
povahu OU, zptisob zpracovani OU, rozumné odekavani subjektu udaji apod. V ramci posouzeni
disledki (dopadi na prava a svobody subjektt je vhodné vyuzit metodiku hodnoceni rizik.

Zhodnotit je tieba veskerou ujmu, kterd muze subjektu vzniknout, a to jak pfimou, tak nepiimou.
Dulezité je upozornit, ze se nejedna pouze o Gjmu, kterou zpracovanim muize zplisobit sdm spravce,



ale do tohoto bodu hodnoceni je nutno zohlednit i 4jmu, kterou mtizou zpisobit tieti osoby v disledku
takového zpracovani spravce. Pokud tedy MS piedava OU dale, je nutno zohlednit i dasledky
takového predani a predvidatelnost Gjmy, kterou tyto subjekty mohou subjektu zplsobit. Musi se
vzdy jednat o ijmu alespon pravdépodobnou.

Spravce by mél rovnéz zohlednit | miru citlivosti daji, pti¢emz se nejedna striktné o udaje ve smyslu
zvlastni kategorie OU. Jde o citlivost V $irSim slova smyslu, obdobné¢ jako v ramci testu slucitelnosti.

Dalsim faktorem, ktery je nutno zohlednit, je zptisob daného zpracovani. Rizikovymi faktory budou
naptiklad profilovani, rozsahlost, zranitelné osoby apod.

Posoudit je dale nutné i rozumné ocekavani, které subjekt ohledné daného zpracovani ma a mtize mit.
Pozitivni vliv na tento faktor mize mit komunikace se subjektem udaji. Argumentem muze byt
I provedeny prizkum mezi relevantnimi subjekty o mife jejich ocekavani.

Vyse uvedené faktory nicméné nemaji vSechny stejnou vahu. Ucelem neni piedejit absolutné vSemu
negativnimu, ale jen tomu, co je nepfim¢efené.

5. Vyvazeni zajmu s disledky, které miiZze mit zpracovani na subjekt

V tomto zasadnim kroku je nutno povazit zdjmy a vyhody pro spravce a tieti osobu (spolecnost)
oproti negativnim disledkiim pro subjekt tidaja. Pfi kolizi dvou zdjmi je tedy tieba zvazit, ktery
z4jem ma z hlediska prava i1 spolecnosti vyssi hodnotu. V idealnim vysledku pro spravce by mélo
zaznit, ze zajem subjektl neptevysi z4jmy spravce.

6. Prijeti dodate¢nych zaruk

Pokud v piedchozich krocich vyjde vysledek jen velmi té€sné, je mozné piijetim opatieni k ochrané
prav a svobod subjektl zvratit tento vysledek ve prospéch spravce. Takovymi opatfenimi miize byt
napf. anonymizace, pseudonymizace, zvySena transparentnost, deklarace neomezeného opt-outu

apod.

7. Vysledek testu

V zéavéru testu se uvede, zda opravnény zajem spravce prevazi nad zdjmem subjektu udaji a zda
nedochdzi k nadmérnému zpracovani osobnich udaji a zda zpracovavani osobnich udaja
nepiedstavuje vysoka rizika pro svobody a prava subjektii ida;ji.

8. DalSi postup

V samotném zavéru testu se uvede tabulka opatieni prijatych ke sniZeni pripadnych rizik pro
zpracovavané osobni udaje. Tabulka bude obsahovat uvedeni nasledujicich udaji:
e obsah opatieni,
datum realizace,
odpovédna osoba za realizaci,
odpovédna osoba za kontrolu.

Dale se uvede, kde a kdy byl zpracovan test a kdo jej provedl.



Priloha ¢. 3 — VyFizovani prav subjektu udaji

1.

MS musi stanovit jednoduché postupy, jak se na néj subjekty udajii mohou obracet za idelem
uplatnéni svych prav.

Za vyftizovani zadosti o uplatnéni prav subjektl tidaji zodpovida odpovédna osoba MS, je-li to
nutné, za pomoci DPO.

Subjekt udaji musi byt v ramci také aktivné informovan o svych pravech a upozornén na to, jak
a kde je muze uplatnit.

Pfed vyfizenim kazdého uplatnéného prava musi byt identifikovan subjekt udaji, aby
neopravnénd osoba nemohla ziskat, smazat ¢i pozménit osobni udaje jiné¢ho subjektu udaji.
Pokud nelze subjekt udaji bezpecné identifikovat na zaklad¢ jim poskytnutych tdaji, mize byt
po subjektu tdaji pozadovano poskytnuti dal§ich dodatecnych udajii. Pokud nelze subjekt udaji
identifikovat ani podle dodate¢nych udaji, mize byt vytizeni zadosti odepieno, o cemz musi byt
subjekt udaji informovan.

Postupy pro jednoznaénou identifikaci subjektu OU pii podani Zadosti o uplatnéni prav mohou

byt:

e prostfednictvim vefejné datove sité¢ — datova schranka,

e prostfednictvim e-mailové zpravy S uznavanym elektronickym podpisem, kterym se rozumi
zaruceny elektronicky podpis zalozeny na kvalifikovaném certifikatu pro elektronicky podpis
nebo kvalifikovany elektronicky podpis,

e ovéfenim totoznosti pii podani zadosti osobné v MS,

e prostiednictvim listinné zadosti s ufedné ovétenym podpisem.

VSechny zadosti o uplatnéni prav subjektl udaji musi byt evidovany spolu s dokumenty
souvisejicimi s vyfizenim zadosti. Evidenci vede odpovédna osoba MS.

Pfi uplatnéni prava je nutné dodrzovat zakonné lhtty. Do jednoho mésice od obdrzeni kompletni
zadosti subjektu tdaji musi byt:

a) Zzadosti vyhovéno, nebo

b) zadost odmitnuta, nebo

c) lhata pro vyfizeni zadosti prodlouzena.

Zadosti je vyhovéno, pokud jsou provedena pozadovana opatieni a subjekt udaji je o téchto
opattenich informovan, ptipadné pokud je subjekt udaji informovéan o skutecnostech, o které
zadal apod.

Z4dost je odmitnuta, pokud je odmitnuto provedeni pozadovanych opatieni a subjekt udaju je
informovan o diivodech takového odmitnuti spolu s pouéenim o mozZnosti podat stiznost u UOOU.

Prodlouzeni lhity je mozné az o dva mésice. Soucasné musi byt subjekt tidajii informovan o jejim
prodlouzeni a diivodech tohoto prodlouzeni. Pokud byla lhiita prodlouzena, musi byt zZadosti
nasledné v prodlouzené 1huté vyhovéno.

Vyftizovani zadosti je zasadné bezplatné. Je-li v§ak Zadost zjevné nediitvodna nebo nepiiméiena

muze byt:

a) ulozen pfiméfeny poplatek zohlednujici administrativni naklady spojené s poskytnutim
pozadovanych informaci nebo sdéleni nebo s ucinénim pozadovanych ukont, nebo

b) odmitnuto zadosti vyhovét.

Zjevné neduvodnd je takova zadost, kterda zcela postrada odivodnéni (pokud je odiivodnéni
nezbytné) a nelze ani vykladem dovodit, o co se subjektu udajti jedna (to neplati napt. u prava na
piistup) apod.




Zjevné nepiiméiena je takova zadost, ktera se napt. opakuje apod. Oznaceni Zadosti za zjevné
nepiiméfenou by vSak mélo byt ucinéno pouze zcela vyjimecné.

Zjevnou nedivodnost nebo nepfimétenost musi byt spravce schopen dolozit. Subjekty udajit musi
byt o tomto ,,zpoplatnéni* informovany.

Jednotliva prava a zpusoby jejich vyFizeni.
1.1. Pravo na pristup

1. Subjekt osobnich dajt mé pravo pozadovat, aby mu MS:
a) poskytla informaci o tom, zda zpracovava jeho osobni udaje, a /nebo
b) pripadné zpracovavané osobni udaje zptistupnila.

2. Na zadost subjektu tdajit musi byt poskytnuty nasledujici informace:

a) informace (potvrzeni) o tom, zda spravce zpracovava osobni udaje,

b) kopie zpracovavanych osobnich udajd,

c) informace o zpracovanich provadénych v minulosti,

d) ucely zpracovani,

e) kategorie dotéenych osobnich udaju,

f) pfijemci nebo kategorie piijemct, kterym osobni udaje byly nebo budou zpfistupnény,

g) planovana doba, po kterou budou osobni udaje ulozeny, nebo neni-li ji mozné urcit, kritéria
pouzita ke stanoveni této doby,

h) existence prava pozadovat od spravce opravu nebo vymaz osobnich tdaji tykajicich se
subjektu udaji nebo omezeni jejich zpracovani anebo vznést namitku proti tomuto
zpracovani,

i) pravo podat stiznost u UOOU,

J) veskeré dostupné informace o zdroji osobnich idajii, pokud nejsou ziskany od subjektu udaju,

K) skutec¢nost, ze dochazi k automatizovanému rozhodovani, a pfinejmensim v téchto ptipadech
smysluplné informace tykajici se pouzitého postupu, jakoz i vyznamu a predpokladanych
dasledkt takového zpracovani pro subjekt tidajt.

3. Zadost mize byt subjektem udajii omezena pouze na nékteré informace. Pokud Zadost omezena
nebude, je nutné poskytnout v§echny informace.

4. Zprtistupnénim udaji dle odst. 1. pism. b) se rozumi poskytnuti kopie zpracovavanych osobnich
udaja.

1.2. Pravo na opravu

1. Subjekt idaji ma pravo pozadovat:
a) opravu nepiesnych osobnich tdaji a/nebo
b) doplnéni netplnych osobnich udaju.

2. MS musi ovéfit, zda jsou osobni udaje skute¢n& nepiesné, a po tuto dobu omezit zpracovani
dotéenych osobnich udaji (a dat ptfipadné smluvnim zpracovatelim pokyn, aby zpracovani
osobnich tdaji omezili). Po provedené opravé pominou u¢inky omezeni a osobni idaje je mozné
opétovné zpracovavat v opravené podob&. MS da ptipadné také pokyn smluvnim zpracovateltim,
aby udaje opravili a nadale zpracovavali pouze opravené osobni tidaje.

3. V piipadé, Ze subjekt Gdaji poda Zadost dle odst. 1 pism. b), doplni spravce pozadované tdaje,
pouze pokud je to vhodné vzhledem k ucelu zpracovani. MS by neméla provést pozadované
roz$iteni, pokud subjektem udajii dopliiované tidaje nejsou relevantni k danému ucelu.

4. Pokud byly dotéené osobni udaje poskytnuty i jinym pifjemciim nez zadateli, zajisti MS, aby
opravené udaje byly témto piijjemcim poskytnuty. Pokud o to zadatel pozadal, pfipoji se k
vyrozumeéni o vyfizeni zadosti seznam piijemct, jimz byla sdélena oprava osobnich udajt.



1.3. Pravo na vymaz

Subjekt udaji ma pravo na vymazani (zlikvidovani) svych osobnich udaji, pokud vznese zadost

0 vymaz a zarovei je dan alespon jeden z nasledujicich divodii:

a) osobni udaje nejsou potieba pro ucely, pro ktery byly pivodné shromazdény nebo jinak
zpracovany,

b) osobni udaje jsou zpracovavany vyhradné na zakladé€ souhlasu a subjekt tidaji odvola souhlas
se zpracovanim,

c) subjekt Gdaji vznese namitku proti zpracovani a pfi jejim posouzeni vyjde najevo, Ze zajem
subjektu wdaji prevazuje nad zdjmem MS, nebo subjekt udajii vznese namitku proti
zpracovani pro ucely pfimého marketingu,

d) osobni udaje byly zpracovany protipravné,

e) na MS se vztahuje povinnost vyplyvajici z pravniho fadu, ktera mu uklada osobni tdaje
vymazat.

I v ptipad¢, Ze je dan jeden z diivodu dle odst. 1., miize spravce osobni udaje dale zpracovavat,

pokud je zpracovani nezbytné:

a) pro vykon prava na svobodu projevu a informace,

b) pro splnéni pravni povinnosti spravce, jenz vyzaduje zpracovani podle pravniho fadu, nebo
pro splnéni tkolu spravce provedené¢ho ve vefejném zajmu nebo pii vykonu veifejné moci,
Kterym je spravce povéien,

c) zduvodu vetejného zajmu v oblasti vefejného zdravi,

d) pro ucely archivace ve vefejném zajmu, pro ucely védeckého ¢i historického vyzkumu ¢i pro
statistické ucely, pokud je pravdépodobné, ze by pravo na vymaz znemoznilo nebo vazné
ohrozilo splnéni cild uvedeného zpracovani,

e) pro uréeni, vykon nebo obhajobu pravnich naroka.

Spravce ma rovnéz povinnost vymazat osobni udaje i bez zadosti subjektu udaji, tedy sam od
sebe. Tato povinnost vznika zejména pii ztrat¢ pravniho titulu ¢i ucelu daného zpracovani.

Pokud jsou splnény podminky dle odst. 1. a zaroveii neni déna vyjimka dle odst. 2., zajisti MS
vymaz osobnich udajii. MS piip. také udéli smluvnim zpracovatelim osobnich udajii pokyn k
vymazu osobnich udaji. Pokud byly dotéené osobni udaje poskytnuty i jinym piijemcim nez
7adateli, zajisti MS, aby informace o vymazu byla témto pijemciim poskytnuta. Pokud o to
zadatel pozadal, pfipoji se k vyrozuméni o vyfizeni zZadosti seznam piijemct, jimz byla sdélena
informace o vymazu osobnich udaju.

1.4. Pravo na omezeni zpracovani

Subjekt udaji ma pravo na omezeni zpracovani svych osobnich tdajui v téchto pripadech:

a) subjekt udajl popira presnost osobnich tdaju,

b) zpracovani je protipravni a subjekt Gidajii odmita vymaz osobnich dajii a zada misto toho o
omezeni jejich zpracovani,

¢) MS jiz osobni tdaje nepotiebuje pro Ggely zpracovani, ale subjekt udaji je pozaduje pro
uréeni, vykon nebo obhajobu pravnich naroki,

d) subjekt udajii vznesl namitku proti zpracovani a probiha posouzeni opravnénych divoda pro
zpracovani.

Osobni udaje, jejichZ zpracovani bylo omezeno, nelze zpracovavat jinak neZ jejich uloZzenim.

Jiné zpracovani osobnich udaji, jejichz zpracovani bylo omezeno na pouhé uloZeni, je mozné
pouze:

a) se souhlasem subjektu udaju,

b) z dtvodu uréeni, vykonu nebo obhajoby pravnich naroki,



€) z duvodu ochrany prav jiné fyzické nebo pravnické osoby nebo
d) z duvodu dilezitého vetejného zajmu EU nebo nékterého ¢lenského statu.

Pii omezeni zpracovani musi byt provedena technicka feSeni omezeni zpracovani (napf. jejich
oznaceni v systému, zneptistupnéni, docasny presun, doCasny vymaz apod.).

MS musi dét piipadné pokyn svym zpracovateliim, aby zpracovani konkrétnich osobnich udaj
také omezili. Stejné tak je pfipadné nutné ozndmit toto omezeni dalSim pfijemctim osobnich
udajt. Pokud o to zadatel pozadal, ptipoji se k vyrozuméni o vyftizeni zadosti seznam piijemcd,
jimz byla sdélena informace o omezeni zpracovani osobnich udajt.

O ukonceni omezeni zpracovani musi byt subjekt udajii pfedem informovan.

1.5. Pravo na prenositelnost

Subjekt udaji ma pravo:

a) obdrzet osobni udaje ve strojové Citelném formatu a

b) pozadovat piimé piedani osobnich udaju ve strojové Citelném formatu jinému spravci, pokud
je to technicky mozné.

Strojové Citelnym formatem se rozumi strukturovany, bézné pouzivany a strojové Citelny format,
ve kterém jsou uloZeny automatizované zpracovavané osobni udaje (napt. format XML, JSON,
CSV).

Prava uvedend v odst. 1. mé subjekt udaji pouze viici osobnim udajim, které jsou zpracovavany:
a) automatizované a
b) na zaklad¢é pravniho titulu souhlasu nebo plnéni smlouvy.

Osobni udaje ve strojové Citelném formatu nebudou poskytnuty ani predany, jestlize by tim byla
nepiizniveé dotcena prava a svobody jinych osob.

1.6. Pravo vznést namitku

Subjekt udaji ma pravo vznést namitku proti zpracovani osobnich udaju, které je provadéno:
a) pro splnéni tkolu ve vetejném zajmu nebo pii vykonu vefejné moci,

b) pro ucely opravnénych zajmi MS &i tieti strany,

€) pro ucely pfimého marketingu nebo

d) pro ucely védeckého ¢i historického vyzkumu nebo pro statistické ucely.

V ptipadé, ze je vznesena namitka dle odst. 1. pism. a) nebo b), musi byt ucinény nasledujici

kroky:

a) bez zbyte¢ného odkladu musi byt omezeno zpracovavani,

b) musi byt provedeno posouzeni, zda ma MS pro dalsi zpracovavani opravnéné diivody, které
prevazi nad zajmy a svobodami subjektu udajti (balanéni test),

C) v piipad¢, Zze spravce nema opravnéné divody pro dané zpracovavani osobnich udaji, musi
byt ptislusné zpracovavani osobnich udajii ukonceno a osobni udaje zlikvidovany (pokud
neexistuji jiné ucely a pravni tituly apod.).

V piipadég, Ze je vznesena namitka dle odst. 1. pism. c¢), musi byt zpracovavani osobnich udaji

ukonceno.

V piipad¢, ze je vznesena namitka dle odst. 1. pism. d), musi byt zpracovavani osobnich udaji
ukonceno, ledaZe je zpracovani nezbytné pro splnéni tkolu provadéného z diivodu vetejného
zajmu.



Piiloha &. 4 — Vzor souhlasu se zpracovanim OU (p#i vyuziti vymazat)

............................................. (jméno, prijmeni), narozen/a ...................eeeenenn,

timto udéluji Matei'ské $kole Malkovského, piispévkové organizaci, IC: 71294597, Malkovského
587, Praha 9 - Letnany (dale jen ,,spravce*), souhlas se zpracovanim svych osobnich udaji v souladu
s nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich dajii a o volném pohybu téchto udaji a o
zruseni smernice 95/46/ES (obecné natizeni o ochrané osobnich udaju, dale jen ,,GDPR®).

1.

Souhlas ud¢€luji ke zpracovani téchto osobnich udaju:

C [0SOPRI UAGTE] ... e e e

a to za nasledujicimi Gcely:

O [[ednotlive tCely] .......oononi e e e

(poskytované osobni udaje a zvolené ucely oznacte krizkem)

Souhlas se zpracovanim osobnich tdajii udéluji na dobu neurcitou/konkrétni dobu zpracovani
OU. Osobni tdaje zpracovavané na zéklad¢ tohoto souhlasu nebudou déle zpracovavany, pokud
svlij souhlas odvolam.

Byl jsem informovén o tom, ze ohledné¢ mych osobnich tdaji probiha tzv. profilace, spocivajici

Prohlasuji, Ze jsem byl informovan o svém pravu kdykoliv tento souhlas odvolat. Pfitom beru na
védomi, ze svij souhlas mohu odvolat ohledné vSech osobnich tdaji nebo ucelli, nebo jen
nekterych.

Toto pravo mohu piitom vici spravci uplatnit osobné po predloZeni prikazu totoznosti, pisemné
s ufedné ovéfenym podpisem, e-mailem se zarucenym elektronickym podpisem nebo datovou
zpravou, pricemz s kazdym z téchto zplsobl uplatnéni je spojen urCity zplisob ovéfeni mé
totoznosti, aby bylo zajiSténo, ze pouze j4 budu moci uplatihovat prava vici svym osobnim
udajim.

Prohlasuji, ze mi spravce sdélil informace o vSech skutecnostech a okolnostech zpracovani
osobnich Udaji, zejména o totoznosti spravce, kontaktnich tdajich povéfence pro ochranu
osobnich udajl ¢i osoby odpovédné za ochranu osobnich udaji, ucelech zpracovani, operacich
zpracovani, kategoriich dotéenych osobnich idajti, dobé ulozeni osobnich udaji, ptijemcich nebo
kategoriich ptfijemct, jimz byly nebo budou osobni udaje zpiistupnény, jakoz i o pravech, které
mi GDPR pfiznava, predevsim pravu na pristup k osobnim udajim, pravu na opravu a vymaz,
pravu na omezeni zpracovani, pravu na prenositelnost udaji, pravu vznést namitku proti
zpracovani, pravu odvolat souhlas a pravu podat stiznost u dozorového ufadu.

Tento souhlas se zpracovanim osobnich tdaji udéluji jako projev mé svobodné a vazné viile.



